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The identification of the qualifying solutions in case of falsifying the electronic documents is the subject of the 
present article. The author analyzes the problem by bringing into discussion the opinion of different scientists, the 
stipulations of the Law of Republic of Moldova with regard to the electronic document, digital signature and the 
Criminal Code of Republic of Moldova. The study brings us to the conclusion that the penal law has sufficient potential 
for the efficient punishment of a deed falsifying the electronic documents (including by means of falsifying the digital 
signature). Therefore, the completion of the Criminal Code of Republic of Moldova is not necessary, in order to 
distinctly incriminate the mentioned deed. 

 
 
Societatea informatizată reprezintă deja o realitate, în care se ignoră frontierele şi se trece peste orice con-

strângere de ordin spaţial sau temporal [1]. În conjunctura creată, Republica Moldova este pusă în faţa necesi-
tăţii de a conştientiza şi a accepta provocarea istorică, legată de intrarea umanităţii în epoca formării comunităţii 
informaţionale. Tehnologiile informaţionale moderne schimbă esenţial nu doar conformaţia economiei naţionale, 
dar şi modul de viaţă, modul de gândire al oamenilor, mecanismele de funcţionare a instituţiilor societăţii, 
precum şi instituţiile puterii de stat. La rândul său, infracţionalitatea utilizează abil performanţele ştiinţei şi 
ale tehnicii pentru atingerea scopurilor sale. Are loc „globalizarea şi intelectualizarea” [2] infracţionalităţii. 

În opinia lui Iu.G. Prosvirin, suntem la o nouă etapă a dezvoltării societăţii, care poate fi denumită socie-
tatea informaţională, în care mijloacele de muncă le constituie tehnologiile informaţionale [3]. Mergând mai 
departe, G.Gluhaia susţine chiar existenţa unei „democraţii electronice” [4], ca element al societăţii informa-
ţionale în construcţie. 

Este clar că, în aceste condiţii, dreptul penal este pus în faţa necesităţii de a ţine pasul cu noile realităţi so-
ciale. Aceasta pentru a se evita criminalizarea societăţii informaţionale. În acest context, ca deosebit de actuală 
apare problema examinării falsificării documentelor electronice, ca manifestare a influenţării nemijlocite 
infracţionale. 

În legătură cu păstrarea şi utilizarea crescândă a informaţiei, se foloseşte tot mai des noţiunea de document 
electronic [5]. Conform Legii Republicii Moldova cu privire la documentul electronic şi semnătura digitală, 
adoptate de Parlamentul Republicii Moldova la 15.07.2004 [6], documentul electronic reprezintă informaţia 
în formă electronică, creată, structurată, prelucrată, păstrată şi transmisă cu ajutorul computerului, al altor 
dispozitive electronice sau mijloace tehnice şi de program, semnată cu semnătura digitală în conformitate  
cu legea. Pentru comparaţie, conform Legii Federaţiei Ruse cu privire la semnătura electronică digitală din 
10.01.2002 [7], prin „document electronic” se înţelege informaţia reprezentată în formă electronică digitală [8]. 

Într-adevăr, crearea unui document electronic constă nu în fixarea consecventă a literelor pe un suport de 
hârtie, dar în fixarea unui sumum de simboluri matematice care nu sunt legate între ele. Probabil, aceasta este 
una dintre cauzele principale care îi împiedică pe unii autori să-i recunoască documentului electronic calitatea 
de document oficial [9]. 

Însă, faptele având însemnătate juridică pot fi fixate nu doar într-un document pe un suport de hârtie. În 
context, nu putem să nu fim de acord cu O.Pană, care menţionează: „Atunci când forma scrisă este cerută ca 
o condiţie ad validatem sau ad probationem pentru un act juridic, un înscris în formă electronică, care are 
asociată logic, încorporată sau ataşată o semnătură electronică extinsă, bazată pe un certificat calificat şi ge-
nerată printr-un dispozitiv securizat de creare a semnăturii, îndeplineşte aceste cerinţe” [10]. O opinie simi-
lară este susţinută de către L.Coban [11]. La rândul său, I.N. Lukianova este de părere că statutul juridic al 
documentelor electronice, care sunt perfectate în ordinea stabilită, nu se deosebeşte cu nimic de statutul juridic 
al oricărui alt document care e fixat pe un suport de hârtie [12]. 

Prevederile din legislaţia autohtonă confirmă consideraţiile teoretice consemnate mai sus. Astfel, în art.6 
„Efectele juridice ale documentului electronic” din Legea cu privire la documentul electronic şi semnătura 
digitală, se stabileşte: 
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– documentul electronic, ce corespunde cerinţelor prezentei legi, produce aceleaşi efecte juridice ca şi 
documentul analogic pe suport de hârtie, autentificat cu semnătură olografă (alin.(1)); 

– documentul electronic este echivalat, după valoarea sa probantă, dovezilor scrise. Documentul electro-
nic nu poate fi respins în calitate de probă pentru motivul că are o formă electronică (alin.(5)). 

În această legătură, unii autori propun ca prin „document oficial” să se aibă în vedere suportul material, 
perfectat conform ordinii stabilite, împreună cu informaţia pe care o fixează, informaţie ce confirmă astfel de 
circumstanţe faptice de care legea leagă apariţia, existenţa, modificarea sau încetarea drepturilor ori obligaţii-
lor [13]. În acest fel, noţiunea de document oficial s-ar extinde asupra documentelor electronice. Or, conform 
Legii cu privire la documentul electronic şi semnătura digitală, prin „suport material” se are în vedere nu su-
portul de hârtie. Se are în vedere „suportul magnetic, optic, laser sau alt suport al informaţiei electronice, pe 
care se creează, se fixează, se transmite, se recepţionează, se păstrează sau, în alt mod, se utilizează documen-
tul electronic şi care permite reproducerea acestuia”. Datorită acestui fapt, poate fi admisă aplicarea art.332 
„Falsul în acte publice” şi a  art.361 „Confecţionarea, deţinerea, vânzarea sau folosirea documentelor oficiale, 
a imprimatelor, ştampilelor sau sigiliilor false” din Codul penal în privinţa documentelor electronice. Aceasta 
pentru că în dispoziţiile ambelor norme penale se utilizează noţiunea „documente oficiale”. 

Dar sunt oare suficiente argumentele enunţate mai sus pentru a supraordona noţiunea „documente oficiale” 
noţiunii „documente electronice”? 

Formulăm această întrebare, deoarece O.V. Tanimov consideră că documentul electronic este o ficţiune 
juridică şi, pentru a-i atribui calitatea de document oficial, este necesară intervenţia explicită a legiuitorului [14]. 
Un punct de vedere similar este sprijinit de către E.Iu. Sabitova [15]. De asemenea, în contextul necesităţii 
apărării penale a circulaţiei informaţionale oficiale, L.A. Bukalerova afirmă: „În scopul asigurării unei efective 
protecţii împotriva utilizării ilegale a documentelor electronice, este necesară prevederea răspunderii penale 
pentru operaţiunile ilegale asupra semnăturii digitale” [16]. 

Aşadar, reprezintă oare documentul electronic o ficţiune juridică? Şi este oare necesară amendarea legis-
laţiei (inclusiv a legii penale) pentru a asigura apărarea ordinii de drept împotriva falsificării documentelor 
electronice (implicit a semnăturilor digitale)? 

Pentru a răspunde la prima întrebare, specificăm că, după S.Brînză, este necesar să se recurgă la ficţiune, 
ca procedeu al tehnicii legislative, în vederea asimilării energiei electrice sau termice unui bun material [17]: 
„Astfel, în vederea simplificării legii penale, ar putea fi consacrat legalmente că energia, având valoare eco-
nomică, deşi imaterială, poate forma obiectul material al sustragerii. Chiar dacă s-ar reproşa că o asemenea 
prevedere legislativă nu ar satisface întru totul exigenţele înaintate de ştiinţele reale, ea ar răspunde totuşi 
necesităţilor politicii penale şi, avându-şi sediul într-o normă juridică, ar avea un caracter obligatoriu” [18]. 

Desigur, există o similaritate între asimilarea energiei unui bun material şi asimilarea documentului elec-
tronic unui document oficial. 

Dar este oare necesară recurgerea la procedeul ficţiunii tocmai în textul legii penale, pentru a fi confirmată 
asimilarea documentului electronic unui document oficial? Cu alte cuvinte, este oare cazul ca, în art.332 
sau/şi 361 CP RM, să se stabilească că prin „documente oficiale” urmează a se înţelege inclusiv documentele 
electronice conţinând informaţii oficiale? 

Utilizarea ficţiunilor este condiţionată de trăsăturile specifice ale dreptului, ca reglator al relaţiilor sociale. 
În special, de o astfel de calitate a dreptului ca determinabilitatea formală. Printre manifestările acestei calităţi se 
numără „fixarea precisă a drepturilor şi obligaţiilor participanţilor la rapoartele juridice într-o formă stabilită” [19]. 
Despre alte caracteristici relevante ale procedeului de ficţiune ne relatează V.D. Zlătescu: „… ficţiunea afirmă 
drept reale lucruri care nu există, neagă lucruri existente, asimilează lucruri sau situaţii care nu sunt identice, 
consideră existente unele lucruri care nu există încă sau, dimpotrivă, consideră inexistente lucruri sau situaţii 
care continuă să-şi producă efectele” [20]. În fine, J.Dabin afirmă că, în cazul ficţiunilor, „printr-un fel de vio-
lenţă intelectuală practicată asupra realităţilor, figurând în ipoteza deciziei legale, dreptul existent se găseşte 
modificat, faţada rămânând însă inospitalitate în sânul definiţiilor şi clasificărilor vechi” [21]. 

După cum ne arată analiza prevederilor legale în materie, documentul electronic reprezintă o ficţiune ju-
ridică. Însă, nu este necesară recurgerea la procedeul tehnico-legislativ al ficţiunii în textul legii penale, odată 
ce normele extrapenale de referinţă deja au fost supuse acestui procedeu. 

Astfel, conform Legii cu privire la documentul electronic şi semnătura digitală: 
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– documentul electronic poate fi utilizat pentru transmiterea datelor şi comunicărilor, ţinerea corespon-
denţei, întocmirea actelor juridice, precum şi în calitate de document de plată (alin.(2) art.4); 

– documentul electronic, ce corespunde cerinţelor prezentei legi, produce aceleaşi efecte juridice ca şi 
documentul analogic pe suport de hârtie, autentificat cu semnătura olografă (alin.(1) art.6); 

– în cazul în care, conform legislaţiei, se cere ca documentul să fie perfectat sau prezentat pe suport de 
hârtie, documentul electronic se consideră corespunzând acestei cerinţe (alin.(2) art.6); 

– documentul electronic este echivalat, după valoarea sa probantă, dovezilor scrise (alin.(5) art.6); 
– în cazul în care o persoană creează un document electronic şi un document pe suport de hârtie, identice 

după conţinut, ambele se consideră documente de sine stătătoare şi originale (alin.(2) art.7). 
Pentru a elimina orice îndoială în privinţa asimilării documentului electronic unui document pe suport de 

hârtie conţinând informaţii oficiale, menţionăm că, în conformitate cu lit.e) alin.(2) art.6 din Legea Republicii 
Moldova privind accesul la informaţie, adoptată de Parlamentul Republicii Moldova la 11.05.2000 [22], drept 
„documente purtătoare de informaţii (oficiale)” sunt considerate inclusiv „orice alt înregistrator de informaţie 
apărut ca rezultat al progresului tehnic”. 

De vreme ce aceste prevederi normative extrapenale presupun procedeul tehnico-legislativ al ficţiunii, nu 
este necesar ca, în art.332 şi 361 CP RM, să se utilizeze încă o dată acelaşi procedeu. Nu este necesar că în 
textul legii penale să se prevadă că prin „documente oficiale” trebuie să se înţeleagă inclusiv documentele 
electronice purtătoare de informaţii oficiale. Aceasta întrucât, în cadrul tehnicii legislative de determinare a 
normei penale [23], se poate face apel la „folosirea elementelor juridice, … care pot fi explicate pe baza defi-
niţiilor din dreptul civil sau din alte domenii ale dreptului” [24]. 

Din altă perspectivă, anterior am tangenţiat ipoteza falsificării semnăturilor digitale ca expresie a falsifi-
cării documentului electronic. În acest sens, unii autori afirmă: „Tot mai des, documentele sunt întocmite cu 
folosirea computerului. Documentul pregătit în redacţie textuală se tipăreşte la imprimantă. Aceasta oferă 
posibilitatea aplicării mijloacelor de program de protecţie criptografică a informaţiei, inclusiv cu utilizarea 
algoritmului formării şi verificării semnăturii electronice digitale pentru protecţia informaţiei fixate pe un 
suport de hârtie. Mijloacele certificate de protecţie criptografică a informaţiei garantează apărarea informaţiei. 
În actele normative se recunoaşte că forţa juridică a documentului, păstrat, prelucrat şi transmis cu ajutorul 
sistemelor informaţionale şi telecomunicaţionale poate fi confirmată prin semnătura electronică digitală” [25]. 

Într-adevăr, potrivit Legii cu privire la documentul electronic şi semnătura digitală, prin „semnătură digi-
tală” se are în vedere atributul indispensabil al documentului electronic, obţinut în urma transformării cripto-
grafice a acestuia cu utilizarea cheii private, destinat să confirme autenticitatea documentului electronic. În 
contextul studiului de faţă, autenticitatea documentului electronic se prezintă ca o calitate esenţială. Explica-
ţia constă în aceea că încrederea publică în autenticitatea documentelor electronice este acea valoare socială 
care suferă atingere în rezultatul falsificării acestor documente. 

Conform Legii cu privire la documentul electronic şi semnătura digitală, autenticitatea documentului elec-
tronic constituie calitatea documentului electronic, care rezidă în faptul că acesta este semnat de persoana abi-
litată cu o semnătură digitală autentică (art.3). Documentul electronic este considerat autentic dacă: 1) este 
semnat de persoana abilitată, în modul stabilit, să semneze cu semnătura olografă documentul echivalent pe 
suport de hârtie; 2) este semnat cu semnătura digitală autentică a alcătuitorului indicat în document (art.8). 

Aşadar, semnătura digitală reprezintă unul dintre mijloacele de protecţie a documentelor electronice îm-
potriva falsificării. Această destinaţie a semnăturii digitale rezultă inclusiv din actele normative cu vocaţie 
internaţională: 

1) Directiva Uniunii Europene, nr.99/93/CE din 13.12.1999, privind cadrul comunitar pentru semnăturile 
electronice [26]; 

2) Rezoluţia Adunării Generale a ONU, nr.56/80 din 12.12.2001, prin care se aprobă Legea-model 
UNCITRAL privind semnăturile electronice [27]. 

Ca şi documentul electronic, semnătura digitală reprezintă o ficţiune juridică. Aceasta o confirmă unele 
prevederi ale art.19 „Efectele juridice ale semnăturii digitale” din Legea cu privire la documentul electronic 
şi semnătura digitală: 

– semnătura digitală produce aceleaşi efecte juridice ca şi semnătura olografă în documentul pe suport de 
hârtie; 

– semnătura digitală este echivalentă juridic cu semnătura olografă în documentele pe suport de hârtie cu 
ştampilă, în cazul în care există împuternicirile de utilizare a ştampilei; 
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– conţinutul documentului pe suport de hârtie autentificat cu ştampilă şi transformat în document electronic 
poate fi autentificat cu semnătura digitală a persoanei abilitate. 

Falsificarea semnăturii digitale ca atribut indispensabil al documentului electronic presupune falsificarea 
documentului electronic însuşi. Faptul că falsificarea documentului electronic implică răspunderea penală re-
zultă indirect din prevederile de la lit.b) art.40 al Legii cu privire la documentul electronic şi semnătura digi-
tală: „Titularul certificatului cheii publice poartă răspundere pentru prejudiciul cauzat de semnarea documen-
telor electronice cu utilizarea cheii sale private de către alte persoane, inclusiv în perioada de la solicitarea 
suspendării valabilităţii sau revocării certificatului cheii publice până la înscrierea, în termenul stabilit, a men-
ţiunii respective în registrul certificatelor cheilor publice, cu excepţia cazurilor în care titularul certificatului 
va aduce probe doveditoare că documentul electronic a fost semnat de o altă persoană”. 

Dar care norme penale pot fi aplicate pentru falsificarea documentelor electronice? 
Considerăm că există câteva soluţii de calificare pentru astfel de caz. Iar alegerea unei sau altei soluţii va 

depinde de calităţile subiectului infracţiunii şi de circumstanţele în care a fost comisă infracţiunea: 
1) dacă subiectul infracţiunii nu este alcătuitorul documentului electronic, pentru accesul ilegal de pe su-

porţii materiali de informaţie, dacă acest acces este însoţit de modificarea informaţiei (adică „alterarea infor-
maţiei computerizate iniţiale” [28]), se va aplica art.259 „Accesul ilegal la informaţia computerizată” din 
Codul penal; 

2) dacă falsificarea documentului electronic se face pe calea introducerii în programele pentru calculator 
a modificărilor cu caracter virusulent – indiferent dacă subiectul infracţiunii este sau nu alcătuitorul documen-
tului electronic – se va aplica art.260 „Introducerea sau răspândirea programelor virusulente pentru calculatoare” 
din Codul penal; 

3) dacă falsificarea documentului electronic nu este accesorie accesului ilegal la informaţia fixată pe acest 
document, nici nu este realizată pe calea introducerii în programele pentru calculator a modificărilor cu carac-
ter virusulent – indiferent dacă subiectul infracţiunii este sau nu alcătuitorul documentului electronic – se va 
aplica art.361 CP RM, care prevede răspunderea inclusiv pentru confecţionarea documentelor oficiale false 
care acordă drepturi sau eliberează de obligaţii; 

4) dacă subiectul infracţiunii este o persoană cu funcţie de răspundere – indiferent dacă falsificarea docu-
mentului electronic este sau nu accesorie accesului ilegal la informaţia fixată pe acest document, indiferent 
dacă falsificarea documentului electronic este sau nu realizată pe calea introducerii în programele pentru cal-
culator a modificărilor cu caracter virusulent, precum şi indiferent dacă subiectul este sau nu alcătuitorul do-
cumentului electronic – se va aplica art.332 „Falsul în acte publice” din Codul penal. 

De notat că dacă o persoană falsifică documentul electronic – ca urmare a încălcării de către o altă persoa-
nă a regulilor de colectare, prelucrare, păstrare, difuzare, repartizare a informaţiei ori a regulilor de protecţie 
a sistemului informatic, prevăzute în conformitate cu statutul informaţiei sau gradul ei de protecţie – cea de-a 
doua persoană urmează a fi trasă la răspundere conform art.261 „Încălcarea regulilor de securitate a sistemu-
lui informatic” din Codul penal. Important este ca această persoană să manifeste imprudenţă în raport cu ur-
mările prejudiciabile exprimate în falsificarea documentului electronic de către o altă persoană. În caz contrar, 
dacă se manifestă intenţie, calificarea celor săvârşite se face conform alin.(5) art.42 şi, după caz, art.259, 260, 
332 sau 361 CP RM. Cu alte cuvinte, persoana va avea rolul de complice la infracţiunile corespunzătoare, de-
oarece, conform alin.(5) art.42 CP RM, complicitatea se poate concretiza inclusiv în „înlăturarea de obstacole”. 

Astfel, ne-am putut convinge că legea penală dispune de suficient potenţial în vederea sancţionării efici-
ente a faptei de falsificare a documentelor electronice (inclusiv pe calea falsificării semnăturii digitale). Pe 
cale de consecinţă, nu este necesară completarea Codului penal al Republicii Moldova, pentru incriminarea 
distinctă a unei asemenea fapte. 
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